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Erklarung zum Datenschutz

Inhaltsverzeichnis

Die Nutzung dieses Dienstes richtet sich ausschlieflich an Teilnehmer der
Veranstaltung/Vorlesung. Dazu wird ein Zugang (Login) zum nichtoffent-
lichen Teil bendtigt.

Mit der Einrichtung dieses Zugangs und der Nutzung werden personenbezogene
Daten gespeichert.

Wir verpflichten uns selbstverstédndlich, diese Daten angemessen zu schiitzen
und vertraulich zu behandeln. Auferdem werden wir nicht mehr Daten erheben
als zum Zweck der Veranstaltung und zur technischen Implementierung dieses
Dienstes notig sind.

Was wird warum gespeichert?

Wir speichern Deine Stammdaten bestehend aus Name, Benutzername, E-
Mail, Matrikelnummer, Studienfach und Fachsemester. Diese Daten dienen der
eindeutigen Zuordnung von Personen und Leistungen. Studienfach und
Fachsemester dienen auch statistischen Auswertungen. Aufserdem speichern wir
Deine Ubungsgruppe und ggf. Dein Tutorium und alle von Dir selbst vorge-
nommene Einstellungen (z.B. Farbschema).

Ebenso speichern wir alle Daten, die aus Leistungen im Semester entstehen.
Das sind z.B. Votierungspunkte. Aus der Summe dieser Leistungen ergibt sich
schlieRlich z.B. die Zulassung zur Priifung.!

Wir speichern folgende Zeitstempel — Wann wurde der Zugang erstellt? Wann
hast Du Dich das letzte mal eingeloggt? —und zéhlen wie oft Du Dich eingeloggt
bzw. etwas eingereicht hast. Diese Daten dienen dem Erkennen von Inaktivitat
und Missbrauch.

Daneben werden Daten erhoben, die technisch bedingt sind und den Dienst und
insbesondere die Einreichung steuern. Das sind zum Beispiel Zeitstempel, die fiir
das rate limiting beim Einreichen benétigt werden oder auch “Einmal-Tokens”
zum Zuriicksetzen eines vergessenen Passworts.

Einreichungen

Die Einreichungen beinhalten die Losungen der Aufgabenstellungen, eine Fin-
reichung besteht aus einer oder mehreren Dateien (i.d.R. Quellcode).

Wir speichern die eingereichten Dateien in allen Versionen. Die Versionie-
rung erfolgt, um falsche Abgaben oder versehentliches Uberschreiben nachvoll-
ziehbar zu machen und Datenverluste zu vermeiden. Die Art der Versionierung
ist technisch bedingt, wir nutzen dazu Git.

IDie genauen Bedingungen fiir zu erbringenden Leistungen sind nicht Gegenstand dieser
Erklarung und werden gesondert verdffentlicht!
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Die Einreichungen fiir sich sind anonym. Wir behalten uns vor, die einge-
reichten Dateien zum Zweck der Plagiatskontrolle zu speichern. Denn wir
miissen in der Lage sein, z.B. “beliebte Losungen der letzten Jahre” als solche
zu erkennen und solche Plagiate ggf. zu sanktionieren.

Bitte gebt deshalb keine Namen oder Matrikelnummern in eingereichten
Dateien (z.B. in Kommentaren) an!

Bitte beachte: Sollte die Bearbeitung in Gruppen optional gestattet sein unter
der Bedingung, dass jeweils alle Namen angegeben werden, dann geschieht die
Gruppenarbeit und damit Angabe der Namen freiwillig und in dem Wissen,
dass diese Daten wie oben aufgefiihrt gespeichert werden!

Sowohl im Sinne des Datenschutzes als auch fiir Euch selbst (Lerneffekt), emp-
fehlen wir Euch eigenstindig eigene Losungen zu entwickeln und einzureichen.

Log-Dateien

Das Einreichsystem generiert so genannte Log-Dateien (log files), in denen
Ereignisse wie einzelne Anfragen bzw. deren Einzelschritte oder Fehlerzustéin-
de temporér festgehalten werden. Die Log-Dateien enthalten zu Ereignissen
i.d.R. eine IP-Adresse und/oder einen Benutzernamen, um Ereignisse eindeutig
identifizieren und zusammengehdrige Ereignisse in ihrer Abfolge — auch iiber
mehrere HTTP requests — zuordnen zu kénnen.

Die Log-Dateien dienen ausschliefslich dem Aufspiiren von Fehlern im Ein-
reichsystem und deren Nachvollziehbarkeit sowie dem Erkennen von Missbrauch
oder Angriffen.

Die Log-Dateien werden regelméfiig “rotiert” und alte Daten geldscht.

Da das sich das Einreichsystem noch in der Entwicklung befindet und
wir mit Fehlern rechnen miissen, sind die Log-Dateien in dieser Phase ein un-
verzichtbares Werkzeug. Deshalb werden die Daten einige Wochen vorgehalten,
um im Zweifelsfall Fehlermuster erkennen zu kénnen. Aus dem gleichen Grund
sind die Log-Dateien nicht anonymisiert, denn nur so kénnen wir auf Hinwei-
se und Beanstandungen wie “Dies oder jenes hat fiir mich nicht funktioniert.”
angemessen reagieren.

In keinem Fall werden die Log-Dateien verwendet, um Verhaltensmuster von
Nutzern abzuleiten!

Wie lange wird gespeichert?

Nach Ablauf des Semesters 16schen wir alle nicht mehr benétigten Daten
insbesondere Zugangsdaten (password hashes) und sdmtliche verbliebenen Log-
Dateien.

Wir archivieren zusammen mit den Stammdaten die erbrachten Leistungen,
so dass in der Zukunft nachvollziehbar ist, ob eine Person eine geforderte Be-
dingung (z.B. Priifungszulassung) durch erbrachte Leistungen bereits erreicht
hat.
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Archivierte Daten sind iiber diesen Dienst nicht mehr zuginglich. Das
gilt insbesondere fiir nachfolgende Veranstaltungen. Das heift z.B. ein Ubungs-
leiter der Veranstaltung im néchsten Jahr hat keinen direkten Zugriff auf die
archivierten Daten.

Archivierte Daten werden nach spétestens drei Jahren (6 Semestern) geldscht.
Mit diesen Daten werden grundsétzlich auch die Einreichungen geloscht. Die
eingereichten Dateien selbst kénnen zum Zweck der Plagiatskontrolle oder fiir
Tests weiter gespeichert bleiben, in jedem Fall wird die personenbezogene Zu-
ordnung geloscht. (Siehe dazu auch Hinweis im Abschnitt Einreichungen.)

Verwendet IThr Cookies?

Ja, wir verwenden ein so genanntes session cookie. Die darin gespeicherte In-
formation ist verschliisselt und belegt, dass Du gerade eingeloggt bist. Dieses
Cookie ist ohne Benutzeraktivitat jeweils nur eine kurze Zeit giiltig.

Technisch bedingt werden im Cookie auch Meldungen, die den unmittelbar fol-
genden Informationsabruf (HTTP GET request) betreffen fiir diesen einen Ab-
ruf gespeichert. Das sind i.d.R. Erfolgs- oder Fehlermeldungen. Ebenso kann das
Cookie Sicherheitsmerkmale enthalten, die Missbrauch (z.B. session hijacking)
vorbeugen sollen.

Wir verwenden keine weiteren Cookies und insbesondere keine Cookies (oder
externe Dienste), die von uns oder von Dritten zum wuser tracking (oft auch
euphemistisch “for an improved user experience”) verwendet werden kénnten!

Verwendet IThr externe Dienste oder Scripte?

Nein, wir verwenden keine externen Dienste. Alle Dienste sind auf Servern
an der FIN implementiert. Es werden keine Daten an externe Dienste libermit-
telt. Das gilt insbesondere auch fiir die Plagiatskontrolle! Der Zugang zu unseren
Servern ist streng reglementiert.

Wir verwenden einige externe Fonts, das sind Schriftarten, die vom Browser
aus externen Quellen geladen werden (Google Fonts und Font Awesome).

Wir verwenden MathJAX fiir die Darstellung von mathematischen For-
meln. Das ist eine Javascript-Bibliothek, die den Formelsatz regelt, und dabei
auch Fonts (Schriftarten) zur Verfiigung stellt.

Erfolgt die Ubertragung von Daten verschliisselt?

Ja, alle Daten werden verschliisselt iibertragen. Dazu werden HTTPS und intern
SSH verwendet.

Speichert Thr mein Passwort?

Nein, wir speichern einen Passwort-Hash und nutzen dazu berypt. Aus dem
Hash lasst sich Dein Passwort nicht rekonstruieren!

Hinweis zur Sicherheit: Trotzdem ist es grundsétzlich keine gute Idee, das
selbe Passwort mehrmals fiir verschiedene Dienste zu verwenden!
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Muss ich mit E-Mails rechnen?

Nein, wir versenden grundsétzlich keine automatisch generierten E-Mails oder
E-Mails an Personengruppen. Ausnahmen sind die Einrichtung des Zugangs und
das Zuriicksetzen eines vergessenen Passworts sowie personliche Kommunikati-
on, die unabhéngig von diesem Dienst erfolgt.

Wie kann ich meine Daten einsehen?

Solange der Dienst aktiv ist und Dein Zugang besteht, kannst Du (fast) alle
gespeicherten personlichen Daten direkt und jederzeit im System einsehen: Du
findest Deine Stammdaten im Profil, Deine Einreichungen und Anzahl Votie-
rungen etc. findest Du hier.

In dieser Aufstellung fehlen alle Daten, die fiir die algorithmische Steuerung der
Einreichung nétig sind (z.B. Zeitstempel, Git-Hashes).

Daten, die im Zuge der Plagiatskontrolle anfallen, sind grundsétzlich nicht
einsehbar. Denn es werden dabei Einreichungen immer paarweise betrachtet,
so dass sich jede Angabe auf mindestens zwei Personen bezieht.

Was ist, wenn mein Zugang blockiert ist?

Der Zugang zu diesem Dienst kann zum einen durch einen Administrator blockiert
werden.? Zum anderen kannst Du Dich innerhalb eines festgesetzten Zeitraums
selbst von der Veranstaltung abmelden und verlierst dadurch den Zugang zum
System durch eine solche Blockierung.

Benutzer, deren Zugang blockiert ist, werden nicht automatisch geléscht. Der
Grund ist zum einen, dass die Moglichkeit bestehen muss, die Blockierung aufzu-
heben, ohne Daten zu verlieren (d.h. ohne Nachteil fiir den Nutzer). Zum anderen
archivieren wir die Information, dass ein Benutzer in der Veranstaltung ange-
meldet war. Denn die Ressourcen jeder Veranstaltung sind begrenzt, und wir
behalten uns vor, solche Teilnehmer, die sich wiederholt an- und abmelden und
damit anderen die Chance fiir eine Anmeldung bzw. fiir die Zuordnung zu einer
bestimmten Ubungsgruppe (zwar unbeabsichtigt aber) mittelbar verwehren, bei
Folgeveranstaltungen nicht oder nachrangig zu berticksichtigen.

Sollte Dein Zugang blockiert sein, wende Dich bitte an einen Ubungsleiter oder
die fiir die Veranstaltung verantwortliche Person, wenn Du erneut Zugang
beantragen oder Deine persénlichen Daten einsehen mochtest. Wir wollen in
jedem Fall eine unsichere Ubertragung dieser Daten, z.B. per E-Mail, vermeiden.

Kann ich meine Daten d&ndern?
Du kannst Deine Daten nur eingeschrankt selbst &ndern.

e Stammdaten kannst Du nicht selbst d&ndern. Wende Dich bitte an Deinen
Ubungsleiter, falls etwas zu korrigieren ist. Insbesondere der Benutzerna-
me und die E-Mail-Adresse konnen grundsétzlich nicht gedndert werden.

?Die Griinde fiir eine Blockierung des Zugangs sind nicht Gegenstand dieser Erklirung.
Beispielhaft seien Missbrauch oder Inaktivitét genannt.
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e Die Zuordnung zu einer Ubungsgruppe kannst Du nur zu Beginn des Se-
mesters dndern oder beeinflussen. Die genauen Bedingungen dazu werden
an anderer Stelle angegeben.

e Finreichungen konnen durch erneutes Einreichen gedndert werden, das
gilt selbstverstandlich nur wiahrend der Bearbeitungsfrist.

e Erbrachte Leistungen (z.B. Votierungspunkte) kannst Du einsehen aber
nicht &ndern.

o Zeitstempel und Zihler kannst Du (soweit sinnvoll) einsehen aber nicht
andern.

e Personliche Einstellungen im System (z.B. Farbschema) kannst Du jeder-
zeit dndern.

Bitte tberprife Deine Daten regelmdafig! Das gilt insbesondere fiir erbrachte
Leistungen: Sollte Dir in der Aufstellung ein Fehler auffallen, sprich uns bitte
schnellstméglich an.

Kleingruppen in Tutorien

Wenn in der Veranstaltung im System Kleingruppen fiir die Bearbeitung von
Tutorien gebildet werden, dann miissen die Mitglieder einer Kleingruppe mit-
einander kommunizieren kénnen. Um das zu ermdoglichen, kénnen Vorname,
Nachname und EMail-Adresse der anderen Mitglieder einsehen werden.

Bearbeitung von Ubungsaufgaben in Gruppen

Wenn in der Veranstaltung Aufgaben in Gruppen bearbeitet werden sollen, kon-
nen fiir alle Mitglieder einer Gruppe — und nur fiir diese — die Namen und EMail-
Adressen aller Mitglieder der eigenen Gruppe eingesehen werden. Dies soll ein
Zusammenfinden und die Kommunikation innerhalb der Gruppe ermdoglichen.

Das bezieht sich i.d.R. auf kleine Gruppen, die ggf. von uns zusammengestellt
werden und grundsétzlich nicht auf ganze Ubungsgruppen.

Wer hat Zugang zu meinen Daten?

Zugriff auf personenbezogene Daten haben ausschliefslich die Personen, die die
Veranstaltung organisieren und deshalb mit den Daten arbeiten miissen, insbe-
sondere Daten erheben und sie einsehen. Das umfasst Dozenten, Ubungsleiter
und ggf. Tutoren. Es kann zudem nétig sein, dass technische Mitarbeiter (Server-
Administratoren) mit Daten in Beriithrung kommen. (Eine weitere Ausnahme
stellt die Organisation von Kleingruppen in Tutorien dar, siche dazu oben.)

Zum Zweck des Ubertrags von bereits erbrachten Leistungen kann dabei auf
bereits archivierte Daten zugegriffen werden. Das geschieht “manuell” iiber ar-
chivierte Dateien und ausschliefilich fiir Teilnehmer, die erneut an der gleichen
Veranstaltung teilnehmen.?

3Es besteht dabei weder ein grundsitzlicher Anspruch auf Ubertrag erbrachter Leistungen
noch zwingend ein Automatismus! Die genauen Modalitdten richten sich nach der Veranstal-
tung.
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Alle Personen, die Zugang zu personenbezogenen Daten haben, sind zur Ver-
schwiegenheit verpflichtet!

Kontakt und Datenschutzbeauftragte

Du erreichst die fiir die Vorlesung verantwortlichen Personen sowie Ubungsleiter
und Tutoren personlich, z.B. nach der Vorlesung oder in der Ubung. Selbst-
verstandlich erreichst Du uns auch per E-Mail. Die Kontaktdaten findest Du
bei den Vorlesungsmaterialien sowie im LSF.

Wenn Du Fragen zum Datenschutz hast, wende Dich gerne jederzeit an uns,
personlich oder per E-Mail, oder wende Dich direkt an die Datenschutzbeauf-
tragte.
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